Yubikey

Hypetysta tervejarkisesti

llkka Pirttimaa



Autentikointi

e Kuka yrittaa kayttaa jarjestelmaa?

* Mika on sopiva riskitaso hakkeroinnin vs.
kaytettavyyden valilla?

- Kuinka monen tekijan tunnistautuminen
halutaan?

Esim. Koti = 2:n tekijan turvaratkaisu (fyysinen
avain + tieto mihin taloon se kay)



Kirjautuminen

monitekijatunnistuksella

Tekija Pankkiauto- | Windos- Verkko- YUBIKEY
maatti kirjautuminen | pankki

Jotain mitd Tunnusluku  Kayttdjatunnus  Asiakas- Kayttaja- * (kayta mita
tiedat + Salasana numero tunnus + haluat)
+ PIN-koodi
Salasana,
seuraavan
koodin
numero
Jotain mita  Kortti Tunnus- SecurlD- UBIKEY +
sinulla on koodilista avain + OpenSource
maksullinen  backend
backend
Jotain mita Sormenijalki * (kayta mita

olet haluat)



Innovaatio: USB-nappis!

* USB-nappis ei tarvitse ajuria missaan ymparistossa
(Windows, MacQOS, Linux)

* Yksi nappi, joka tuottaa joka kerta yksilollisen
“blaablaan”, josta oikealla salausavaimella
tarkistettavissa:

— Mika Yubikey? (jokaisessa yksilollinen tunnus)

— Tuottiko Yubikey ko. avaimeen liitetyn salaisen avaimen
mukaisen sisallon?

— Replay-attack estetty kirjaamalla varmennuspalveluun joka
kerta kasvava numerokoodi

e Merkittavin ero muihin: Businessmalli on myyda

laitetta, ei ohjelmistoja = Avoimet
ohjelmointirajapinnat ja paljon valmiita toteutuksia



UbiKey simulaattori
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File Edit \View History Bookmarks Tools Help

_@ - wp - (! | http://www.zyz.dk/yk/yubisim/yubi_simulator.php

Yubikey simulator by Alex Skov Jensen

Public ID (String, normally 12 bytes ascii): 010102020303

Secret AES encryption key (HEX, 128 bit = 32 characters from 0-F): |00000000111111112222222233333333
Secret ID (HEX, 48 bit = 12 characters from 0-F}): 001122334455

Counter (Integer, 0-65535): |0

Counter Session (Integer, 0-255%): 0

Timer (Integer, 0-16777215): 0

Random number (Integer, 0-65535): 53396

CRC calculated: 37080

[ Generate OTP ] [ Simulate Insert ] [ Simulate button press ]

OTP calculated: 010102020303kgjgigirhfgduhedfghkiiebceebgjvk

] Done (=
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Yubikey simulator by Alex Skov Jensen

Public ID (String, normally 12 bytes ascii): 010102020303

Secret AES encryption key (HEX, 128 bit = 32 characters from 0-F): |00000000111111112222222233333333
Secret ID (HEX, 48 bit = 12 characters from 0-F}): 001122334455

Counter (Integer, 0-65535): 1

Counter Session (Integer, 0-255%): 1

Timer (Integer, 0-16777215): 144

Random number (Integer, 0-65535): 62764

CRC calculated: 36520

[ Generate OTP ] [ Simulate Insert ] [ Simulate button press ]

OTP calculated: 010102020303jbhbhlufjhjdiuebltjhdbcettkiftcff

Done




Mihin voi kayttaa?

e Suoraan "laatikosta”:

— Mika tahansa OpenlD-kirjautumista tukeva jarjestelma (Paljon
Web 2.0 —saitteja)

— Yubico.comin webservice-rajapinnat

e Paljon valmiita OpenSource-ratkaisuja, mm. Ssh-
kirjautuminen, windows-kirjautuminen

e Oma sovellus, esim.
— Sovellus luottaa Windows-kirjautumiseen

— ADMIN-naytolle lisataan yksi kentta, johon pitaa syottaa
YUBIKEY-koodi

— Palvelin tarkistaa ennen tietojen hyvaksymista, kaytettiinko ko.

kayttajaan liitettya avainta ja oliko avaimen antama koodi aito ja
ei aiemmin nahty



OpenlID

> OpenD ooy
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1. send !
identifier 2. associate |
]
3. redirect handle !
over UA :
]
—————— i
end user w/ 4. login 5. redirect :
user agent over UA 6. check
authentication
+ (optional)
. EREE j pini| I ,;
identity provider

e.g. myopenid.com



